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1. AMAC VE KAPSAM

Bu politikanin amaci; Koton Magazacilik Tekstil Sanayi ve Ticaret A.S. biinyesinde kullanilan
bilgi sistemlerinin, bilgi varliklarinin ve bu varliklarla iligkili stireglerin gizlilik, biitiinliik ve
erigilebilirligini korumak; bilgi sistemleri yonetimi, bilgi giivenligi, bilgi sistemleri risk
yonetimi ve bilgi sistemleri siireklilik yonetimine iligskin temel ilkeleri belirlemektir.

Politika; Sermaye Piyasasi Kurulu’nun VII-128.10 sayili Bilgi Sistemleri Y&netimine liskin
Usul ve Esaslar Tebligi’nin halka acik ortakliklara yonelik ytikiimliiliikleri, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ve ilgili diger mevzuat dikkate alinarak hazirlanmistir.

Bu politika; tam zamanli, yar1 zamanli, donemsel veya sozlesmeli calisanlar, stajyerler,
danismanlar, tedarik¢iler, dis hizmet saglayicilari, is ortaklar1 ve Koton bilgi sistemlerine veya
bilgi varliklarina erisen tiim ti¢lincii taraflar i¢in gecerlidir. Cografi konum, is birimi, is modeli
veya caligma sekli kapsami daraltmaz.

Koton, bilgi sistemleri yonetimine iliskin kontrolleri tesis etmeyi, yazili politika, prosediir,
standart, talimat ve siireglerle desteklemeyi, diizenli olarak gozden gecirmeyi, teknolojik
gelismeler ve is siireglerindeki degisiklikler dogrultusunda giincellemeyi taahhiit eder.




2. YASAL DAYANAK VE REFERANSLAR

eSermaye Piyasas1 Kurulu VII-128.10 sayil1 Bilgi Sistemleri Yonetimine Iliskin Usul ve
Esaslar Tebligi.

06698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve ilgili ikincil diizenlemeler.

06102 sayil1 Tiirk Ticaret Kanunu ve ilgili sermaye piyasasi mevzuati.

5651 sayil1 Kanun ve bilgi sistemleri kayitlarinin tutulmasina iligkin ylktimliiliikler.

o[SO/IEC 27001: 2022 Bilgi Glivenligi Yonetim Sistemi standardi ve ilgili iyl uygulama
rehberleri.

]SO 22301 Is Siirekliligi Yénetim Sistemi standardi ve Koton is siirekliligi siireleri.

eKoton i¢ politika, prosediir, standart, talimat, sézlesme, taahhiitname ve veri koruma
dokiimanlart.

3. TANIMLAR

o Qs . Bilginin islendigi, iletildigi ve saklandigi yazilim, donanim,
Bilgi Sistemleri oo . N . .. e

iletisim altyapisi, insan kaynagi, faaliyet ve siire¢lerin biitiinii.
Koton faaliyetleri kapsaminda {iretilen, islenen, iletilen veya
Bilgi Varhg: saklanan veri ile bu verilerin bulundugu sistem, uygulama,
donanim ve ortamlar.

Bilginin  gizliliginin,  biitiinliglinin ~ ve  gerektiginde
Bilgi Giivenligi erisilebilirliginin korunmasina yonelik idari, teknik ve fiziksel
tedbirlerin biitiini.

) Bilgi sistemlerinin veya bilgilerin gizlilik, biitiinliik ya da
Bilgi Giivenligi Ihlali  erisilebilirligini ihlal eden veya ihlal etmeye tesebbiis eden
olaylar.

.- .. Koton’da Genel Miidiir ile bilgi sistemleri ve bilgi giivenligi
Ust Yonetim TR o P
yonetisiminden sorumlu ilgili Grup Direktorti.

Yoénetim Kurulu tarafindan Ust Yonetim’e bagli olarak
gorevlendirilen;  bilgi  sistemleri  giivenligine iliskin
kontrollerin gereklerinin yerine getirilmesini ve takibini,
risklerin izlenmesini ve iist yonetime raporlanmasini gozeten
sorumlu rol.

Bilgi Giivenligi
Sorumlusu

Bilgi varliginin veya is siirecinin ig gereksinimleri, erisim
Varhk/Siire¢ Sahibi ithtiyaclar, riskleri ve siniflandirmasindan sorumlu kisi veya
birim.




4. GENEL iLKELER

Koton, bilgi sistemleri yonetimini kurumsal yonetim uygulamalarinin ayrilmaz bir pargast
olarak ele alir. Bilgi sistemleri stratejileri, is hedefleri, risk istahi, mevzuat gereklilikleri,
miisteri ve paydas beklentileri ile uyumlu sekilde yonetir.

eBilgi varliklar is degeri, kritiklik seviyesi, gizlilik, biitiinliik ve erisilebilirlik ihtiyaclari
dogrultusunda korunur.

eBilgi sistemleri yonetiminde gorevler ayriligi, en az yetki, ihtiyag¢ kadar erigim, izlenebilirlik
ve hesap verebilirlik ilkeleri uygulanir.

eBilgi gilivenligi riskleri sistematik olarak belirlenir, degerlendirilir, islenir, izlenir ve iist
yoOnetime raporlanir.

eBilgi sistemleri siirekliligi; is stirekliligi, felaket kurtarma, yedekleme, kriz yonetimi ve
test/tatbikat faaliyetleriyle desteklenir.

oKisisel veriler, ticari sirlar, finansal bilgiler, miisteri ve c¢alisan bilgileri ilgili mevzuat ve
Koton i¢ diizenlemelerine uygun korunur.

ePolitika gerekleri, alt politika, prosediir, standart, talimat, kontrol listesi ve teknik
kontrollerle desteklenir.

ePolitika ve bagli dokiimanlar, calisanlara ve ilgili taraflara duyurulur; uyumun saglanmasi
icin farkindalik faaliyetleri yiiriitiliir.

5. BILGI SISTEMLERI YONETIiMI

Koton, bilgi sistemlerinin kurulmasi, isletilmesi, kullanilmasi, izlenmesi, degistirilmesi,
devreden ¢ikarilmasi ve iigiincii taraflarla iliskili siireclerini kontrollii ve dokiimante edilmis
sekilde yonetir.

5.1 YONETISIM VE YONETIM YAPISI

eYonetim Kurulu, bilgi sistemleri yonetimi ve bilgi glivenligi politikasini onaylar; etkin bir
yOnetim yapisinin tesis edilmesini gozetir.

eUst Yonetim, bilgi giivenligi politikasin1 hazirlar, bilgi sistemleri yonetimi i¢in gerekli
kaynak, rol, sorumluluk ve yetkilerin tahsis edilmesini saglar.

eBilgi Giivenligi Sorumlusu, bilgi sistemleri giivenligine iliskin kontrollerin gereklerinin
yerine getirilmesinden ve takibinden sorumludur. Bilgi sistemleri glivenligiyle ilgili riskler
ve bu risklerin yonetimi hususunda iist yonetime rapor verir. Bilgi sistemleri i¢ kontrol, bilgi
sistemleri denetimi, bilgi sistemleri yonetisimi ve kontrollerinin tesisi veya bilgi giivenligi
alanlarmin herhangi birinde yeterli teknik bilgiye ve en az 5 yil tecriibeye sahip kisiler
icinden belirlenir. Bilgi giivenligi sorumlusunun, bilgi sistemleri yonetimine iliskin
gerekliliklerin yerine getirilmesi hususunda herhangi bir gorevi bulunmaz. Gorevlerini
bagimsiz sekilde yiiriitiir ve dogrudan Ust Yonetime bagl calisir.

eBilgi teknolojileri, bilgi giivenligi, hukuk, sermaye piyasalar1 uyum, i¢ denetim, insan
kaynaklar1 ve siire¢ sahipleri, politika gerekliliklerinin kendi sorumluluk alanlarinda
uygulanmasina katki saglar.




5.2 POLITIKA, PROSEDUR VE KONTROLLER

eBilgi sistemleri yonetimine iliskin politika, prosediir, standart, talimat ve siiregler yazili hale
getirilir.

eKontroller; erisim yonetimi, kimlik dogrulama, log yonetimi, degisiklik yonetimi, giivenli
yazilim gelistirme, yedekleme, tedarik¢i giivenligi ve olay yonetimi gibi alanlar1 kapsayacak
sekilde uygulanir.

eKontrollerin etkinligi diizenli olarak izlenir, Ol¢iiliir ve iyilestirilir. Kontrol etkinligi;
giivenlik olay1 sayisi, risk seviyesi, kritik zafiyet kapatma siiresi, erisim gozden gecirme
tamamlanma orani, egitim katilim orani, olay miidahale siiresi, siireklilik test sonuclar1 ve
iiciincii taraf giivenlik bulgular1 gibi 6l¢iilebilir gostergelerle degerlendirilir. Onemli kontrol
eksiklikleri ve iyilestirme ¢aligmalari iist yonetime raporlanir.

eis alaninda gerceklesen degisiklikler, mevzuat giincellemeleri, teknolojik gelismeler ve
tehdit ortamindaki degisimler dogrultusunda dokiimanlar giincellenir.

5.3 GOREVLER AYRILIGI VE YETKILENDIRME

oKritik bilgi sistemleri siireclerinde gorevler ayriligi ilkesi uygulanir.

eErisim haklar1 kullanicinin ig ihtiyaci, rolii ve yetki seviyesiyle smirli olacak sekilde
tanimlanir.

e Ayricalikll hesaplar ve kritik islemler izlenir, kayit altina alinir ve periyodik olarak gézden
gecirilir.

oGegcici veya acil erisimler kontrolli, siireli, onayl ve izlenebilir sekilde yiiriitiiliir.

6. BILGI GUVENLIGi YONETIMI

Koton, bilgi giivenligini yalnizca teknik kontrollerle sinirli gérmez; insan, siireg, teknoloji ve
ticiincii taraf boyutlarini kapsayan biitlinlesik bir yonetim sistemi olarak ele alir.

¢Gizlilik: Bilgiye yalnizca yetkili kisi, sistem ve taraflarin erismesi saglanir.

eBiitiinliik: Bilginin dogrulugu, tamlig1 ve yetkisiz degisikliklere kars1 korunmasi saglanir.

eErisilebilirlik: Yetkili kullanicilarin, ihtiya¢ duyulan bilgi ve sistemlere gerekli zamanda
erisebilmesi hedeflenir.

eizlenebilirlik: Kritik sistem, uygulama ve kullanici faaliyetleri uygun diizeyde kayzt altina
aliir.

eFarkindalik: Calisanlarin ve ilgili taraflarin bilgi giivenligi sorumluluklar1 konusunda
bilingli hareket etmesi saglanir.

eOlay Miidahalesi: Bilgi giivenligi ihlalleri hizli sekilde tespit edilir, degerlendirilir,
miidahale edilir, raporlanir ve iyilestirme firsatina doniistiiriiliir.




7. BILGI SISTEMLERI RISK YONETIMIi

Koton, bilgi sistemleri risklerini is hedefleri, mevzuat yiiktimliiliikkleri, bilgi varliklarinin degeri,
tehditler, zafiyetler ve mevcut kontroller dikkate alinarak yonetir.

eBilgi varliklar1 ve bagl siirecler belirlenir, sahiplikleri tanimlanir ve envanterleri giincel
tutulur.

eBilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik ihtiyaclar1 degerlendirilir.

eTehdit ve zafiyetler belirlenir; gergeklesme olasiligi ve olasi etkiler analiz edilir.

eRiskler kabul, azaltma, aktarma veya kacinma kararlar1 dogrultusunda islenir.

eRisk isleme planlari i¢in sorumlu, siire, hedef kontrol ve takip mekanizmasi belirlenir.

eKabul edilen artik riskler uygun yetki seviyesinde onaylanir.

eOnemli bilgi giivenligi ve bilgi sistemleri riskleri periyodik olarak iist yonetime raporlanur.

eYeni sistem, siireg, teknoloji, dig hizmet, entegrasyon veya onemli degisikliklerde risk
degerlendirmesi yapilir.

8. BILGI SISTEMLERI SUREKLILIK YONETIiMIi

Koton, bilgi sistemleri siirekliligini is stirekliligi yonetiminin temel unsurlarindan biri olarak
ele alir. Kritik i siireclerinin kesinti durumlarinda kabul edilebilir siire ve veri kayb1 hedefleri
dogrultusunda stirdiiriilebilmesi amaglanir.

oKritik bilgi sistemleri, uygulamalar, altyapilar ve bagimliliklar belirlenir.

eis etki analizi sonuglar1 dikkate alinarak kurtarma &ncelikleri, azami kesinti siireleri ve kabul
edilebilir veri kayb1 hedefleri tanimlanir.

eYedekleme, felaket kurtarma, yliksek erisilebilirlik, alternatif lokasyon, iletisim ve kriz
yOnetimi stratejileri olusturulur.

eis siirekliligi ve felaket kurtarma planlar diizenli olarak test edilir, tatbikat sonuglarmna gore
tyilestirilir.

oKritik sistemlerin siirekliligini etkileyebilecek olaylar kayit altina alinir, kdk nedenleri
analiz edilir ve tekrarin1 6nleyici aksiyonlar planlanir.

eDi1s hizmet saglayicilarinin siireklilik yetkinlikleri, sézlesme ve hizmet seviyesi
gereklilikleri kapsaminda takip edilir.

9. ROLLER VE SORUMLULUKLAR

Rol / Taraf Temel Sorumluluklar

Politikay1 onaylar, bilgi sistemleri yonetimi ve bilgi giivenligi

Yonetim Kurulu yonetisiminin etkin sekilde kurulmasini ve uygulanmasini




Ust Yonetim

Bilgi Giivenligi
Sorumlusu

Bilgi Teknolojileri
Operasyon Birimleri

Varlik ve Siirec¢
Sahipleri

Tiim Cahsanlar

Uciincii Taraflar

gozetir.  Gereken  durumlarda politika  kapsamindaki
yetkilendirmeleri yapar. Bilgi sistemlerinden kaynaklanan
riskleri dikkate alarak stratejik kararlar alir. Bilgi Giivenligi
Sorumlusu’nu belirler.

Politikay1 hazirlar, uygulanmasi i¢in gerekli kaynak, yetki ve
sorumluluklar1 saglar. Bilgi sistemleri stratejilerinin is
hedefleriyle uyumlu yiiriitiilmesini, risklerin ve Onemli
giivenlik konularmin  degerlendirilmesini  saglar. Bilgi
Giivenligi Sorumlusu, kendisine bagl ¢aligir.

Bilgi sistemleri giivenligine iliskin kontrollerin gereklerinin
yerine getirilmesinden ve takibinden sorumludur. Bilgi
sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetimi
hususunda st yonetime rapor verir. Gorevlerini bagimsiz
sekilde yiiriitiir ve dogrudan Ust Yonetime bagh calisir.

Bilgi sistemleri altyapisi, erisim yonetimi, log yonetimi,
giivenlik izleme, zafiyet yonetimi, olay miidahale, yedekleme
ve siireklilik kontrollerinin uygulanmasimi saglar. Bilgi
giivenligi  gerekliliklerinin  uygulanmasi, izlenmesi ve
raporlanmasina yonelik faaliyetlerin yiiriitilmesini saglar.

Sahibi olduklar1 bilgi varliklarinin envanter, smiflandirma,
erisim, risk ve siireklilik ihtiyaglarimi belirler; siireg
dokiimanlarmin bilgi gilivenligi gereklilikleriyle uyumlu
olmasini saglar; risk degerlendirme ¢aligmalarina ve ilgili risk
kabul kararlarina katki saglar.

Koton politika, prosediir ve talimatlarina uyar; bilgi giivenligi
ithlali veya siiphesini ilgili kanallara bildirir; yalnizca is geregi
erisim talep eder ve kendisine tahsis edilen erisimleri sorumlu
sekilde kullanir.

Sozlesmeler, gizlilik yiikiimliiliikleri, giivenlik protokolleri ve
Koton politika/prosediirlerine uygun hareket eder; Koton
bilgilerini yetkisiz kisilerle paylasmaz ve erisim degisikliklerini
zamaninda bildirir.

10. UCUNCU TARAFLAR VE DIS HIZMET ALIMLARI

Koton’a mal veya hizmet saglayan ficlincii taraflarin ve bu taraflarin ¢alisanlarinin bilgi
giivenligi yiikiimliiliikleri; s6zlesmeler, gizlilik taahhiitleri, servis seviyesi diizenlemeleri,
giivenlik protokolleri ve ilgili Koton politika/prosediirleriyle belirlenir.

eUciincii taraflar, Koton’a ait bilgi ve varliklar: Koton un yazili onay1 olmadan paylasamaz,
kopyalayamaz veya amaci disinda kullanamaz.




eKoton bilgi sistemlerine erisen li¢iincii taraf kullanicilarin kimlikleri, yetkileri ve erisim
stireleri kontrollii sekilde yonetilir.

eUciincii taraf ¢alisanlarinin gérev degisikligi veya isten ayrilmasi durumunda erisimlerin
zamaninda kapatilmasi i¢in gerekli bildirimler yapilir.

eD1s hizmet saglayicilarinin bilgi glivenligi, stireklilik, mevzuat uyumu ve log/denetim izi
gerekliliklerine uygunlugu takip edilir.

oKritik dis hizmetlerde hizmet seviyesi, erisilebilirlik, yedekleme, veri isleme, lokasyon, alt
yiiklenici, denetim ve olay bildirimi kosullar1 sézlesmelerde diizenlenir.

11. UYUM, GOZETIM VE THLAL YONETIMI

Politika’nin kendi faaliyet alanlarina gére uygulanmasindan ve Politika ve bagli dokiimanlara
uyumun saglanmasindan Bilgi Giivenligi Midiirliigii, ilgili birim yoneticileri, siire¢ sahipleri
sorumludur; Bilgi Giivenligi Sorumlusu kontrollerin etkinligini gozetir ve riskleri list yonetime
raporlar.

eBilgi giivenligi ve bilgi sistemleri kontrollerinin etkinligi periyodik olarak izlenir, dl¢tiliir
ve raporlanir.

oTeblig kapsamindaki muafiyetler sakli kalmak kaydiyla, gerekli goriilen alanlarda uyum,
bagimsiz degerlendirme veya denetim faaliyetleri yurtitiliir.

ePolitika ihlalleri, ilgili i¢ diizenlemeler ve mevzuat hiikiimleri ¢ergevesinde degerlendirilir.

eihlaller; disiplin siireci, erisim kisitlama, sdzlesmesel yaptirim, hukuki siire¢ veya
diizeltici/Onleyici faaliyetlerle sonuglanabilir.

eihlal ve olaylardan ¢ikarilan dersler, kontrollerin ve farkindalik faaliyetlerinin
tyilestirilmesinde kullanilir.

12. EGITIM VE FARKINDALIK

Koton, bilgi giivenligi kiiltliriiniin gelistirilmesi amaciyla ¢alisanlara, siire¢ sahiplerine, kritik
rol sahiplerine ve gerekli goriilen tiglincli taraflara uygun farkindalik ve egitim faaliyetleri
saglar.

eYeni baslayan ¢alisanlara temel bilgi giivenligi ve veri koruma farkindaligi kazandirilir.

eDiizenli farkindalik egitimleri, duyurular, simiilasyonlar ve bilgilendirmelerle giivenli
davranis aligkanliklar1 desteklenir.

oTiim calisanlara bilgi giivenligi gereklilikleri, giincel tehditler, riskler ve ihlal bildirimi
konusunda yilda en az bir kez farkindalik egitimi verilir.

e Ayricalikli erisime sahip kullanicilar, siireg ve varlik sahipleri ile teknik ekipler i¢in rol bazli
egitimler planlanir.

eEgitim katilimi ve farkindalik sonuglar takip edilerek iyilestirme alanlar1 belirlenir.




13. POLITIKANIN GOZDEN GECIRILMESI VE GUNCELLENMESI

Bu politika en az yilda bir kez veya asagidaki durumlardan herhangi biri gerceklestiginde
gozden gegirilir:

oSPK, KVKK veya ilgili diger mevzuatta dnemli degisiklik olmasi.

eKoton’un ig modeli, organizasyon yapisi, teknoloji kullanimi veya kritik siireglerinde
onemli degisiklik olmasi.

eOnemli bilgi giivenligi olay1, denetim bulgusu, risk artis1 veya kontrol zafiyeti tespit
edilmesi.

eYeni sistem, hizmet, dis kaynak kullanim1 veya kritik entegrasyonlarin devreye alinmasi.

eTehdit ortaminda veya teknolojik gelismelerde politika kapsamini etkileyen onemli
degisiklikler yasanmasi.

Giincellemeler, Bilgi Giivenligi Miidiirliigii koordinasyonunda ilgili paydaslarin goriisleri
alinarak hazirlanir ve gerekli onay siiregleri tamamlandiktan sonra yiirtirliige alinir.

14. HEDEFLER

Koton, bilgi sistemleri yonetimi ve bilgi giivenligi kapsaminda asagidaki hedefleri benimser:

eBilgi sistemlerinin siirekliligini, erisilebilirligini ve giivenilirligini is ihtiyaclariyla uyumlu
sekilde saglamak.

eBilgi giivenligi risklerini kabul edilebilir seviyede tutmak ve risk yoOnetimini siirekli
tyilestirmek.

eYasal, diizenleyici ve sozlesmesel yiikiimliiliiklere uyum saglamak.

eBilgi giivenligi olaylarin1 6nlemek, erken tespit etmek, hizli miidahale etmek ve etkilerini
azaltmak.

eCalisanlarin ve ilgili taraflarin bilgi giivenligi farkindalik ve uyum diizeyini artirmak.

oKritik bilgi sistemleri i¢in siireklilik, yedekleme ve felaket kurtarma yetkinliklerini
giiclendirmek.

eUgiincii taraflarla vyiiriitiilen siireclerde bilgi giivenligi ve veri koruma gerekliliklerine
uyumu saglamak.

eBilgi giivenligi yonetim sistemi ve ilgili kontrollerin etkinligini diizenli olarak izlemek,
olemek ve iyilestirmek.

15. YURURLUK VE ONAY

Bu Politika, Yonetim Kurulu onayiyla yiirtirliige girer. Politikada yapilacak degisiklikler de
Y onetim Kurulu onayina tabidir. S6z konusu politikanin isleyisi diizenli olarak gozden gegcirilir
ve gereksinimler dogrultusunda giincellenerek gilincel politika metni ¢alisanlara ve ilgili
paydaslara duyurulur. Politikanin uygulanmasini ve yiikiimliiliiklerin yerine getirilmesini Ust
Yonetim gozetir. Politika kapsaminda bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu




bir sekilde tesis edilmesi, degerlendirilmesi ve gozetimi Yonetim Kurulu’nun
sorumlulugundadir.

SPK VII-128.10 sayil1 Teblig’in “Muafiyetler” baslikli 30’uncu maddesi kapsaminda halka
acik ortakliklar i¢in uygulanmasi zorunlu olmayan madde ve fikralar saklidir. Bu politika ve
bagli dokiimanlar, Koton’un halka ag¢ik ortaklik sifatt kapsaminda tabi oldugu yiikiimliiliikkler
dikkate alinarak uygulanir.
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